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ВВЕДЕНИЕ
Настоящий документ содержит описание процесса установки и настройки информационной системы (ИС) «ЭДО РФЯЦ ВНИИТФ» (далее – ИС, Система) в информационной сети предприятия.

Руководство предназначено для системных администраторов.

1. ОБЩИЕ СВЕДЕНИЯ
1.1. ИС «ЭДО РФЯЦ-ВНИИТФ» представляет собой информационную технологию, предназначенную для автоматизации основных административно-управленческих процессов, протекающих в рамках документооборота предприятия: организационно-распорядительная деятельность, договорная деятельность, материально-техническое обеспечение и т.д.
1.2. Система разворачивается, настраивается и функционирует в информационной сети предприятия.

1.3. Выделенного серверного и коммутационного оборудования, а также систем хранения для функционирования ИС не предусматривается. ИС функционирует на имеющихся аппаратных мощностях ЦОД.

1.4. Серверная часть Системы состоит из 4 серверов, которые могут быть как физическими, так и виртуальными:

· Сервер репозитория;
· Сервер приложений;
· Сервер полнотекстового поиска;
· Сервер БД.
Реализация Системы в информационной сети предприятия построена на виртуальных машинах, работающих под управлением гипервизора Hyper-V.

1.5. Доступ пользователей к Системе осуществляется посредством веб-интерфейса с использованием браузера
.

2. ПОРЯДОК РАЗВЕРТЫВАНИЯ И НАСТРОЙКИ ИС
2.1. Программно-аппаратные требования к серверам Системы.

Аппаратные требования к серверам Системы приведены в таблице 1.

Таблица 1.
	Назначение виртуального сервера
	Количество виртуальных ядер процессора
	Объем оперативной памяти
	Объем дискового пространства

	Сервер репозитория
	16
	96Gb
	1TB

	Сервер приложений
	16
	84Gb
	75Gb

	Сервер полнотекстового поиска
	16
	96Gb
	1TB

	Сервер баз данных
	24
	128Gb
	600Gb


Операционная система серверов – CentOS 7 или AstraLinux SE.

Версия платформы Alfresco - Community Edition 201602 (5.1.f).

СУБД - PostgreSQL версии не ниже 9.4
.

2.2. Программно - аппаратные требования к АРМ

Специальных аппаратных требований к АРМ не предъявляется. Аппаратная конфигурация АРМ должна быть достаточна для установки на него ОС Windows 7 или выше.

В связи с тем, что в ходе тестовой и опытной эксплуатации выявлены факты некорректного отображения содержимого при работе в браузере Internet Explorer, для корректной работы Системы рекомендуемыми веб-браузерами являются Mozilla Firefox версии 56 или новее и Google Chrome версии 40 или новее.
2.3. Описание процесса развертывания серверной части Системы
2.3.1
Общая настройка серверов.

На всех серверах настраивается сетевая подсистема с использованием настроек домена: ip-адреса, dns. На всех серверах создается служебный пользователь alfresco, от которого запускаются прикладные процессы ИС.

2.3.2
Подготовка сервера репозитория.

Адрес сервера: alfrescocs.local.
Процесс установки и настройки:

· Установка дистрибутива alfresco версии Community Edition 201602 (5.1.f) (при установке отключается установка БД);
· После установки удаляются файлы share.war, solr4.war из каталога развертывания tomcat;

· Внести изменения в файл настройки alfresco-global.properties (см. Табл.2.):
Таблица 2.

	Параметр
	Значение

	alfresco.host
	alfrescocs.local

	share.host
	sed.local

	db.url
	jdbc:postgresql:/alfrescodb.local/

alfresco

	mail.host
	mail.local

	siteTempFolder.cleaner.cronExpression
	0 0 3 * * ?

	resolutionsTempFolder.cleaner.cronExpression
	0 0 4 * * ?

	dictionaries.orgStructure.sync.cronExpression
	0 0 3 * * ?

	dictionaries.orgStructure.sync.positionsFile
	d:/temp/alfresco-sync/positions.csv

	dictionaries.orgStructure.sync.departmentsFile
	d:/temp/alfresco-sync/departments.csv

	dictionaries.orgStructure.sync.employeesFile
	d:/temp/alfresco-sync/employees.csv


· Скопировать файлы ПО ЭДО, относящиеся к серверу репозитория, в каталог amps;

· Установить файлы ПО ЭДО командой «/app/alfresco/bin/apply_amps.sh –force».

2.3.3
Подготовка сервера приложений.
Адрес сервера: sed.local.
Процесс установки и настройки:

· Установка дистрибутива alfresco версии Community Edition 201602 (5.1.f) (при установке отключается установка БД);
· После установки удаляются файлы alfresco.war, solr4.war из каталога развертывания tomcat;

· Внести изменения в файл настройки alfresco-global.properties (см. Табл.3.):
Таблица 3.

	Параметр
	Значение

	alfresco.host
	alfrescocs.local

	share.host
	sed.local


· Скопировать файлы ПО ЭДО, относящиеся к серверу приложений, в каталог amps_share;

· Установить файлы ПО ЭДО командой «/app/alfresco/bin/apply_amps.sh –force».
2.3.4
Подготовка сервера полнотекстового поиска.
Адрес сервера: alfrescoidx.local.
Процесс установки и настройки:

· Установка дистрибутива alfresco версии Community Edition 201602 (при установке отключается установка БД);
· После установки удаляются файлы alfresco.war, share.war из каталога развертывания tomcat;

· Внести изменения в файл настройки alfresco-global.properties (см. Табл.4.):
Таблица 4.

	Параметр
	Значение

	alfresco.host
	alfrescocs.local

	share.host
	sed.local

	db.url
	jdbc:postgresql:/alfrescodb.local/alfresco


· Внести изменения в файл share-config-custom.xml для мультисерверной устаноки в соответсвии с рекомендациями производителя alfresco.

2.3.5
Подготовка сервера БД.
Адрес сервера: alfrescodb.local.
Процесс установки и настройки:

· Установка дистрибутива postgresql версии не ниже 9.4.

· Произвести настройку дистрибутива (см. Табл.5.):
Таблица 5.

	№
	Описание действия

	1
	Создание нового кластера БД

	2
	Создание нового пользователя БД: «alfresco» (пароль должен соответсвовать паролю, прописанному в файле конфигурации . alfresco-global.properties на сервере репозитория

	3
	Создание новой БД «alfresco»

	4
	Импорт структуры и начальных данных средствами СУБД из файла дистрибутива ИС ЭДО

	5
	В файле pg_hba.conf настроить доступ к БД «alfresco» с адреса сервера репозитория

	6
	В файле postgres.conf настроить запуск СУБД на всех доступных сетевых интерфейсах


2.4. Процесс запуска и остановки серверов системы

2.4.1
Запуск ИС производится в следующем порядке:
· Запуск сервера БД и запуск процесса СУБД;

· Запуск сервера полнотекстового поиска и запуск процесса alfresco;
· Запуск сервера репозитория и запуск процесса alfresco;
· Запуск сервера приложений и запуск процесса alfresco.

2.4.2
Остановка ИС производится в следующем порядке:
· Сервер приложений: остановка процесса alfresco и выключение сервера;

· Сервер репозитория: остановка процесса alfresco и выключение сервера;
· Сервер полноекстового поиска: остановка процесса alfresco и выключение сервера;
· Сервер БД: остановка процесса СУБД и выключение сервера.
2.5. Расположение журналов для мониторинга работы системы

2.5.1
Сервер репозитория:
· Файлы журналов alfresco.log в каталоге установки дистрибутива;
· Файлы журналов access*.log в каталоге tomcat/log установки дистрибутива.

2.5.2
Сервер приложений:
· Файлы журналов share.log в каталоге установки дистрибутива;
· Файлы журналов access*.log в каталоге tomcat/log установки дистрибутива.

2.5.3
Сервер полнотекстового поиска:
· Файлы журналов solr4.log в каталоге установки дистрибутива;
· Файлы журналов access*.log в каталоге tomcat/log установки дистрибутива.

2.5.4
Сервер БД:
· Файлы журналов в каталоге logs установки кластера БД.

2.6. Подготовка пользовательских АРМ

Специальной подготовки пользовательских АРМ не требуется.
СПИСОК ИСПОЛЬЗОВАННЫХ СОКРАЩЕНИЙ
	АСЗИ
	–
	автоматизированная система в защищенном исполнении

	ИС
	–
	информационная система

	ПО
	–
	программное обеспечение

	АРМ
	–
	автоматизированное рабочее место

	ОС
	–
	операционная система

	СИЛС
	–
	служебная изолированная локальная сеть

	ЭДО
	–
	электронный документооборот


� Рекомендуемыми веб-браузерами для работы в ИС «ЭДО РФЯЦ-ВНИИТФ» являются Mozilla Firefox версии 56 или новее и Google Chrome версии 40 или новее.


� Рекомендуется использовать СУБД PostgreSQL, поставляемую в составе AstraLinux SE.
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